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������ ��� ���*� ���� ������� ��*��� ��� 044� ��� 0435�
�������!� ��(�����#� ��� ���� �*(�� ��� �������� ������
9���� ���(��� ������� ��� �������� ��� �� -�*� ��� ����
-�*������ ���� ���� (�������� ������ ��� �� ����&���
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,����������#���������������������(�����������

�� Classification of Humanness 

����� (������� ��������� ��� ���� ���������� ��� ���� ������
(��-�� �����#� ���� ���������� ��� ���� (���,���!� ����
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���� ���� ��������������� �����#�� ���� �������� �������
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��#���������������������������������#����*�����-�*�
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����������� ��� ���� ������(�����#� ���� ��� (���������
-�*�!�����������������������������&��!������,������
�����

:�� Time and character correspondence�

��������������������(����������������((���������������
�((��������� ��� ���� ��&�� ������(�������� ��� ����
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�,�� �((�������� ��� &���� ��������� ���� �����#���
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B. Communication between client and 
server 
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���� ����� ����������� ��� ��&���� ���� ��&&����������
���,���� ���� ������� ���� ���� ������� ����� �����(���� C�*���
�������*�2�C�7�(�����������������,�����������(�
�

�� ��������	������������&����#��(m, 
n, sign(m||n))� ������ ������������������
��������%����(��!�,����
�m ��������������
��� ���� ����������� 2True� ��� �� ��&���
����������������!�False������,���7A�n ���
�� �����!� �� ���.��� ���� �����&�
#��������� ��.������ ,����� ��� ���*�
�&(������� ��� (������� ��(��*� �����-�A�
sign(m||n) �������9�������#����������
���������������������m�,����n. 

�� ���������������-����������#���*��������
&����#���������&����#���������������
�������������������������m����True!�����
����������������M�-N�&����#��

�� ��������	�� ������ ���� ����%��
������������,��������M�-N�&����#�����
���������������������������������������!�
���������������,�������������������������
,��� ��������� ���� ����� ���� �� ��&�����
��&�����������&(����������&�<�&�&�
�&�������������������������������!�����
��������	�� ,���� ����-� ���� ��<��
�����������������������������������������
���������

���� ���������� ���(�� ��� ��&&���������� ���,���� ����
�����������������������������������������H�#��5��

B�� 9O�9��9���C��9�$C���

���� ���� ������ ,���� (�����&��� ��� �� ��� "C>:� F���
��(��(!� ����#� ���� 3445� �������� ��� D����,�� 04� 	�&��
)(������#� �*���&�� �� ��� �&(������� ��� &������� ����� �����
��(��(�����.��((���,�������������-�*���������������,������
����� ����-!� ����� ���� ���� ��� �&(���� ��� ��������	��
(�����&������ ��������	�� �������� ���� ���������� ��� ����
�����,��#�����������

C. Detection of human users 
D�� ������� ����� ����#� ���� ���������� ������(��������

,����� ��� ������ ��� ���(� �������#� ������ ���� &��*� ������
��#�������#������*�������&�����������(���������*���������
-�*������������,�*����������������!�,��(����������������������
��&�� ������(�������� ���*�� �����#� ���� ����!� ,�� ���� ����
&�<�&�&���&��������������������������&(��� ���:������!�
,�� ������� ��������	�� 044� ��&��� ���� ����� (���������
(�������#�� 2����!� F=6!� G46!� G=6!� 04467� ����#� ����
�����,��#�(���,���
�Mhe35ghibn564st”.�

��IC9�������$���J�)H�	$�����9�9��)��D�	���9�

�)��9��)��9��9�

  Time correspondence percentage 

100% 95% 90% 85% 

Number 
of trial 

1st  trial F4�6� F46� F:�6� F4�6�

2nd trial 0G�6� 0G�6� 0?�6� 34�6�

��������	 0�6� 0�6� 4�6� 4�6�

��� ���,�� ��������� 0!� ��������	��������*� ��������
������&���(�������������������������������������������������
������&��������,�������������������������&������&�����������
�����������������������-#��������������������������&�����

D. Detection of bots 
�� ����� �������� ,�� �������� ���*� ���� �������� ���������

����#� ���� ��&�� ������(�������� �((������ �������� ����
���������� ������(�������� �((������#���������&��*� ������
(�����������

��������	��,��������������#���&�����������%����(���
04���&��������������&������(���,��������������&����������
����� ��������������� ��� �� ,��� �������� ���� 2������&�
�
���������!� (���,���
M��:=#����=>5��N7�� �� ���� ����
��������������� ����&(��!� ���� ��(��� ,��� ����������� ���
&��������� ��K�������*������������������ ������ ����������*�
��������	�� ,���� ���*� ��&����� ���� ��#���#��� ���� �,��
&����(������������������
�

�� The noise during the noise evaluation (i.e., 
recorded just before the authentication) is very 
high:������������!����������(��-�����������������
�����#��������������������2����H�#��=7��

�� The noise during the noise evaluation is very 
low:�������������!���&��������(��-����������*�����
���-#������ ������ �����#� ���� ��������������� ����
��� ���������� 	�,����!� ���� ��&����&(�� ��� ������
������(��-�����+��&���������(���,��������������%�
��&����&(��2����H�#��>7��

���� ���*� ����!� ���,����� �� ���� ���� �����������*�
������������!����,�����������������.���������������
(��-����������*����������!�����������&�����,����
���&� ��� ���� ��&�� ���,���� ���� (���,����
����������������� ������ ��� �<���&��*� ����-��*� ����
(���,�����������8�����������#����������������������
�����������,������������#�����������*������#�����
�����������������(���,�����������������#�����������
����������������������������������,���(�����&��!�
�����������������������*����������-#������������
��� ���� ����� ���� (������*� �������*� �� (��������
��.���������(��-���������*(�����������������,����
������&����&������������������������������(��������
������(���������������#���#�������������#�����������
�&(��������������������������������(�����&����*�
��������	�� ������� ���� ���������� ��� ����
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E. Other input devices 
�� ������ ��� ����� ���� �������������� ��� ���� ��&��
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�� ����� �������!� ,�� �������� ���� �������*� ���
��������	���#���������������,��#�,���8-��,�������-�
�

F. Replay attack 
���� &����#�� ����� ��� ���� ������� ,����� ��������� ����

��������	�� ������������� �������� ����#� ,���� �� ���.���
�����&� ��&���!� ������� �����!� ��� ��#���� ����#� 9������
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���� ������� �������� ��*� &����#�� ,���� �� (��������*� �����
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G. Reverse engineering attack 
���������,��-��#���������������&�������-�(����������*�

����H�����*���&��9����������������-�����������������������
���� ������!� ���� ��#������� ��� ���� &����#�� ���� ���� �C��
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H. Human-solver relay attack 
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I. Brute force and credential stuffing 
attacks 
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J. Denial Of Service (DOS) 
���������������������*���������	�!���������	��

����-�� ��� ��� ���� ������� ������ 	����� ���� ������� ������� ���
����������!� �������� ���� ������� (�������� ���� #���������
����&(��� ,������� ��&&��������#� ��*� &����#�� ��� ����
��������

K. Eavesdropping attack 
�� ������ ��� (������� ����� �����-!� ���� ���� &����#���

�<����#������,�����������������������������!���������#�����
�)��� ��.�����!� ���� (������ ,���� �(���� ������������ �����
(�������������������((������&�������������#�,����������#�
��� ����� ��� ����*� ���(� ��� ���� ��&&����������� �� ����!� ���
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,����� ��(�������� �� �������� ������� ��� ���� ����������� ���
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��� ��&���� ���� ���� ��� ���� (��&����#� ���������� ��� �������
�#�������������&��#��#�������	�,����!�����(��(�������������
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(��(�������������	�!�����,����������������	�������
��� ��&(������� ,���� ���� �������� ,���� �� &����(����!�
��������#� ����� �� ����!� ���� ����&�� ������#��� ���� ������
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